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スーパーコンピューターを用いたシミュレーションのため、レーザー核融合の研究に適し
たシステムと運用形態の開発や、研究の支援、データ解析のための可視化のサポート
などをしています。 

またネットワーク幹線や各種サーバの運用管理なども行っています。 

  

スパコンを含め、100台以上のサーバーやネットワーク機器を管理しています。 
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全国共同利用施設になって 

・共同研究者用ネットワークの増強 

・センター内無線LANの整備 

2006年5月より、大阪大学全学無線LAN試行が開始され、SSL-VPNを用いた認証でネット
ワーク利用ができるようになりました。このシステムは大阪大学統一アカウントを持って
いれば利用できますが、学外の共同研究者は利用できませんでしたが、これを参考に認
証ネットーワークを構築し、共同研究者ネットワーク、無線ネットワークを整備していく検
討をしました。 

認証ネットワークの導入 

ネットワークにも様々な要望が出てきました。 

 ・共同研究者のネットワーク利用（実験室や居室でも利用したい。来てすぐ利用したい。） 
 ・無線でも利用したい。 

 ・外部の共同研究者とデータのやり取りをしたい。 

 ・実験機器にもアクセスしたい。 



導入前のネットワーク概要 

メールサーバ 公開（所外）web 共同研究者用WEB 

ファイアウォール 

外部Internet 

・共同研究者・外部利用者が利用 

・利用場所が限定されている 

一時来訪者ネットワーク 

事前申請不要 

（ファイルへの記入） 

MACアドレス制限のDHCP 

無線LAN 

機器ごとの申請 
所内web、会議・出張DB、
実験DB など 

レーザー研内NW 

× 

× 

・レーザー研メンバーが利用 

・所内webや、会議・出張DB、実験DBなどにアクセスできる。 



導入・整備後のネットワーク概要図 

メールサーバ 公開（所外）web 共同研究者用WEB 

ファイアウォール 

外部Internet 

ILE-NET 共同研究者
AGNET 

一時来訪者 

ネットワーク 
MACアドレス制限のDHCP 

無線LAN 無線LAN 

認証ネットワーク 
認証ネットワーク 

・レーザー研メンバーが利用 

・所内webや、会議・出張DB、実験DBなどにアクセスできる。 

・このネットワーク内での通信制限は原則していないため、接続されている全て 

 の機器にアクセス可能 

 （ただし、ILE-AGNET配下の機器への通信はできません） 

機器ごとの申請 

（通常利用） 
利用者ごとの申請 

（会議室などでの一時利用） 

所内web、会議・出張DB、
実験DB など ・共同研究者・外部利用者が利用 

・利用場所が限定されている（共同研究係が決定） 
・レーザー研内NWにはアクセスできない 

 （ただし共同研究者AGNETはデイリースケジュールサーバに 

 のみアクセス可能） 

利用者ごとの申請 
事前申請不要 

（ファイルへの記入） 

レーザー研内NW 

ILE-AGNET 

× × 



認証ネットワーク導入検討 

認証サーバは 

NECシステムテクノロジー社製のAuthenticationGateway 

を導入しました 

～選定のポイント～ 

 ・安価 

 ・ライセンス数が無制限 

 ・クライアントソフトウエアが不要（Windows、MacなどのOSを選ばない） 

 ・SSHでも認証可能 

 ・利用履歴を残せる 

 ・認証サーバのOSがLinuxで管理しやすい 



認証ネットワーク運用開始までの経緯 
全学無線LAN施行開始（ODINS運用） 

ネットワーク運用管理委員会で、認証ネットワークの導入方針決定 

調査・見積もり依頼など 

会議で承認 調達手続きなど 

調達センターより発注 

納品 テスト、運用方針の検討など 

ネットワーク運用管理委員会で運用方針決定 

利用方法の説明会 

2006年 5月 

2006年 7月~9月 

2006年 9月20日 

2006年 11月 

2007年 2月 

2007年 3月8日 

2007年 4月、5月 

2006年 5月18日 

2006年 6月 共同研究係と共同研究者用ネットワークについて打ち合わせ 

運用開始準備作業 

ILE-AGNET運用開始 2007年 5月11日 既存無線AP移行作業 

2007年 7月23日 バージョンアップ作業 共同研究者AGNET施行開始 

ODINS５導入 

共同研究者AGNETネットワーク整備 

2008年 1月~ 

2008年 2月 

ILEネットワーク構成変更 



ILE-AGNETネットワーク概要 

DMZ 

メール 所外web 共同研究者用WEB 

認証サーバ（及びDHCPサーバ） 

ファイアウォール 

外部Internet 

・外部、ILE内ネットワーク共にアクセスできる。 

・無線アクセスポイントの個々のMacAddress

登録は不要（ILENET管理の無線を移行、増
設・交換） 

ILE-AGNET 

 （無線LANを含む） 
共同研究者用認証AGNET 

既存無線アクセスポイ
ント廃止予定(18台） 

個別にMacAddress登録が必要 

MacAddress登録不要 

従来の、特定の場所
で固定IPで利用でき
るネットワーク 

（ILE内にはアクセス
不可） 

一時来訪者用 

ネットワーク 

・外部及びDMZにのみアクセスできる。（ILE

内ネットワークにはアクセスできない。） 

・ILE内特定ホストにのみアクセスできるよう
にすることも可能 

2007/9 

施行運用開始 

× 

認証ネットワーク 

既存ILE内ネットワーク 

MACアドレス制限の 

DHCP運用 

Authentification 

Gateway 

2007/5 運用開始 

2007/2 導入 



ILE-AGNET運用方針 

認証のID、パスワードはメールサーバのアカウント、パスワードと同一とする。 

  →該当ユーザーのメールサーバーの/etc/passwdを認証サーバーにコピー 

   するツールを作成 

 

パスワードレベルについては、現在のメールサーバの標準設定より厳格なものする。 

  →メールのパスワード変更ツールを改変し、変更条件を厳しくした。 

 

既存ユーザーは、メールのパスワードが一度変更されれば、認証ネットワークに登録され
るようにする。 

  →ILE-AGNETを申請したユーザーがメールのパスワードを変更すると、自動的に認 

   証サーバーに登録されるツールを作成 

 

ILENET管理の無線アクセスポイントはILE-AGNET移行し、運用原則はよりセキュアになる
ように変更する。既存のグループ管理の無線アクセスポイントは原則廃止とする。ILENET
管理のアクセスポイントの電波が届かない場合は、新認証ネットワークに接続する場合に
限り許可する。 

  →無線利用規約を改変し、既存無線APを、ILE-AGNETに移行 
 



ILE-AGNET webページ 



ILE-AGNET 2007年5月運用開始 

ILE-AGNET利用の流れ 

１．ILE-AGNETに接続します（無線、または有線） 
  マシンのネットワーク設定はDHCP（ほとんどのマシンが普段の設定のまま利用できます） 
 

２．IPアドレスが自動的に割り振られます （※1） 
  （この時点で、ILE-AGNET内のみの通信は可能ですが、ILE-AGNET外には通信できません） 
 

３．認証作業 （二通りの方法があります） 
  ・webブラウザより認証を行う 

  ・sshで認証を行う 

 

４．ILE-AGNET外への通信が可能になり、メール、webなどができるようになります。 

(※1)認証前でもILE-AGNET内の通信は可能であるため、必ず各自の責任でウイルス対策ソ
フトやパーソナルファイアウォールを導入のうえ、利用して下さいとアナウンスしています。 



ILE-AGNET 認証方法 
Web認証 

SSH認証 

動作確認済みOS： 
Windows用IE7、IE6.0、Firefox2.0、Netscape7.1、Opera9.10 

Mac OS用Opera9.10、Saffari 1.3.2(ver312.6)、Firefox2.0  



ILE-AGNET運用開始後 

■WEB認証  -- ブラウザ対応、ポップアップブロック --  

WEB認証のためには、ポップアップブロックを解除する必要があるが、ブラウザでのポップアップブロッ

クのみでなく、YahooやGoogleツールバーでもブロックされているユーザーもいた。使えないと相談に来

たユーザーの原因ではこれが一番多かった。 

■SSH認証  -- Windowsユーザー --  

WEB認証ができない場合は、SSH認証で対応してもらった。しかし、 MacOSXでは標準でターミナ

ルが利用できるが、WindowsではSSHソフトをインストールする必要があるため、普段SSHを利用

していないユーザーには少し難しかったようだ。 

運用開始にあたって、利用説明会やwebなどでのアナウンスを行ったが、OSやwebブ
ラウザによっての動作の違いにより、接続できないと相談に来るユーザーが多かった。 

■WEB認証  -- お気に入りに登録できない --  

認証サーバ認証画面のURLは、お気に入りに登録できなかったため、煩雑だという声もあった。こ

のため、別のhtmlファイルを認証サーバに作成し、認証画面URLへのリンクをはった。 



AGNET利用状況 
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無線ネットワークの整備 
・無線APは全て、ILE-AGNET配下に接続することとした。 
・グループごとの管理だったため、同じ部屋に無線APがいくつも乱立していたが、 
 全てILE-NET管理にし、整理した。 
・無線アクセスポイントのMACアドレス制限は不要とした。 

現在の無線AP ： 17台 （整備により8台撤去） 
 ・無線APの設定が簡単になり、管理者の手間が省けた。 
 ・全て同じ設定のため、トラブル時の予備機も準備している。 



メールサーバ 公開（所外）web 共同研究者用WEB 

ファイアウォール 

外部Internet 

・共同研究者・外部利用者が利用 

・利用場所が限定されている 

一時来訪者ネットワーク 

事前申請不要 

（ファイルへの記入） 

無線LAN 

所内web、会議・出張DB、
実験DB など 

レーザー研内NW 

× 

× 

今年度整備前の共同研究者ネットワーク 

DMZ 

・センター受け入れ職員の了解 

・使用記録に必要事項を記入 

・利用規約を遵守 

・指定された場所、設定で利用 

・不正を発見した場合は接続を外す 

利用条件 



共同研究者ネットワーク方針 

共同研究者AGNET 

（認証ネットワーク） 

一時来訪者用ネットワーク 

外部、及びDMZにアクセスできる。レーザー研内ネットワークにはアクセスできない。 

事前申請が必要（アカウントが必要） 申請不要（使用時にファイルへの記入が必
要） 

利用場所が多い 利用場所が限られている 

実験スケジュールwebにアクセスできる 実験スケジュールwebにアクセスできない 

利用には認証は必要 利用時にネットワーク設定変更が必要 

二種類のネットワークを準備しました。 

従来の、一時来訪者用ネットワークは 
 ・事前申請不要で利用できるため、非常に好評だった 
 ・DMZだったため、固定アドレスの設定を間違えると重大なトラブルを起こしかねなかった 
 ・利用履歴がファイルの記入のみのため、インシデント時のユーザー特定が不確かだった 

 ・利用場所の増設が困難であった 



DMZ 

メール 所外web 共同研究者用WEB 

認証サーバ（及びDHCPサーバ） 

ファイアウォール 

外部Internet 

・外部、ILE内ネットワーク共にアクセスできる。 

・無線アクセスポイントの個々のMacAddress

登録は不要（ILENET管理の無線を移行、増
設・交換） 

ILE-AGNET 

 （無線LANを含む） 
共同研究者用AGNET 

既存無線アクセスポイ
ント廃止予定(18台） 

個別にMacAddress登録が必要 

MacAddress登録不要 

従来の、特定の場所
で固定IPで利用でき
るネットワーク 

（ILE内にはアクセス
不可） 

一時来訪者用 

ネットワーク 

・外部及びDMZにのみアクセスできる。（ILE

内ネットワークにはアクセスできない。） 

・ILE内特定ホストにのみアクセスできるよう
にすることも可能 

2007/9 

施行運用開始 

× 

認証ネットワーク 

既存ILE内ネットワーク 

MACアドレス制限の 

DHCP運用 

Authentification 

Gateway 

2007/5 運用開始 

2007/2 導入 

共同研究者ネットワーク概要 



共同研究者AGNET運用準備 

認証のID、は共同研究者ILEIDと同じとする。 

 

アカウントに有効期限をつける。 

  →ユーザー登録時に、アカウント有効期限を設定するようにしました。（年度内が最長） 

 

ユーザー自身がパスワードを変更できるようにする。 

  →SSH認証時のみ、パスワードが変更できるようにしました。 

ILE-AGNETの基本方針に基づき、更に下記の方針を加えました。 



共同研究者AGNET申請手順 

申請書 

サイン： 

受け入れ担当者サイン： 

内容を確認の上、必要事項を記入して 

下さい。 

（ ※ 直筆サインの欄は空白） 

メール、郵送などで、 

受け入れ担当者に提出 

申請書 

サイン： 

受け入れ担当者サイン： 

受け入れ担当者 

内容を確認の上、 

直筆サインをして下さい。 

共同研究者 
CMP 

申請書 

サイン： 

受け入れ担当者サイン： 

●●●●● 
●●●●● 

CMP に提出 

企画室担当秘書 

登録作業を行い、アカウントを 

発行します 

申請書 

サイン： 

受け入れ担当者サイン： 

●●●●● 

アカウント 

●●●●● 

アカウントと申請書を 

企画室に置いておきます 

来所時に、企画室にお越し下さい。 

アカウントをお渡しいたします。 

またその際、申請書のサイン欄に直筆サインをして下さい。 

申請書 

サイン： 

受け入れ担当者サイン： 

内容を確認の上、必要事項を記入して 

下さい。 

（ ※ 直筆サインの欄は空白） 

メール、郵送などで、 

受け入れ担当者に提出 

申請書 

サイン： 

受け入れ担当者サイン： 

受け入れ担当者 

内容を確認の上、 

自筆サインをして下さい。 

共同研究者 
CMP 

申請書 

サイン： 

受け入れ担当者サイン： 

●●●●● 
●●●●● 

CMP に提出 

企画室担当秘書 

登録作業を行い、アカウントを 

発行します 

申請書 

サイン： 

受け入れ担当者サイン： 

●●●●● 

アカウント 

●●●●● 

アカウントと申請書を 

企画室に置いておきます 

来所時に、企画室にお越し下さい。 

アカウントをお渡しいたします。 

またその際、申請書のサイン欄に自筆サインをして下さい。 

自筆サインをいたくので、来所前の申請は困難であったため、下記のような申請の流れとしま
した。 



共同研究者AGNET利用の案内 
2007年  月  日 共同研究係 

 

レーザーエネルギー学研究センター 

共同研究者 AGNET利用のご案内 

 

共同研究者用 AGNETの登録が完了いたしました。 

アカウントとパスワードの管理には十分気をつけてご利用下さいますようお願いいたしま

す。 

 

 

利用者 ：                          

ILEID ：                          

受け入れ担当者 ：                      

 

 

認証サーバー WEB：https://ag06.ile.osaka-u.ac.jp 

SSH ：ag06.ile.osaka-u.ac.jp 

アカウント  

 

パスワード  

 

アカウント期限  

 

無線アクセスポイ

ント SSID 

 

無線アクセスポイ

ントWEPキー 

 

※共同研究者 AGNET利用に関するご質問は、受け入れ担当者にお問い合わせ下さい。 

 

＜セキュリティについて＞ 

・必ず、ウィルス対策ソフト・パーソナルファイアウォールソフトなどを導入のうえ、お使い

ください。 

・同時に共同研究者 AGNET に接続している他の PC から、自分の PC が見える場合がありま

す。共有フォルダ設定などにはご注意ください。 

2007/ / / 

 

Institute of Laser Engineering  

Network for Joint Reserch  

 

We registered your account of Network for Joint Reserch. 

Please use your account and passwd with special caution. 

 

 

Name ：                          

ILEID ：                           

Corresponding Person ：                           

 

 

Server for 

   authentication 

WEB：https://ag06.ile.osaka-u.ac.jp 

SSH ：ag06.ile.osaka-u.ac.jp 

User account  

 

password  

 

Validity  

 

Wireless network 

SSID 

 

Wireless network 

WEP key 

 

 

※If you don't understand use of network, please ask your corresponding person. 



共同研究者AGNET運用状況 
2007年9月の共同実験より施行運用を開始しました。 
申請の流れや、認証手順なども問題なく行えています。 
その後、無線APなども追加整備し、利用ユーザは増えており、来年度からは、共同研究申し込
みのプロセスに、ネットワーク申請も組み込むことになり、アナウンスを開始しています。 



共同研究者用web構築 

インターネット 

共同研究者用 
Webサーバ 

所内ネットワーク 

所内Webサーバ 

必要な情報のみ公開 
 ・お知らせ 
 ・内線番号 
 ・会議案内 など 

共同研究者用ネットワーク 

共同研究者 
持参のPC 

Web 
閲覧 

メール 
外部Web 

必要なデータのみ 
コピー or 書き込み 

所外Webサーバ 

所内Webは 
閲覧不可 



今後のネットワーク 

ODINS5運用開始（2008.4.1～） 
 大阪大学総合情報通信システムODINS5運用開始に向け、随時導入
を行っています。 

 全学無線LANを、学内ユーザーのみでなく、一時来訪者も利用できる
ようになるシステムも予定されています。 

 

新DHCPサーバ、IPアドレス変更 
  レーザー研ではODINS5導入にあわせて、新DHCPサーバを導入し、

IPアドレスの移行を行おうとしており、現在この準備中です。 

  （従来のDHCPサーバのサポート切れ、及び、2005年3月からのシス
テムで部局独自のFWを導入し、グローバルアドレスからプライベート
アドレスへの移行が必要になったためです。） 



最後に 

全国共同利用施設としてのネットワーク整備は、まだ始まったばかり
です。 

 

今後、色々な要望や問題点も出てくると思いますが、他期間の皆様の
仕組みなども参考にして、検討していきたいと思いますので、何か
アドバイスなどいただければ幸いです。 

 

大阪大学サイバーメディアセンター、及びODINS事務室の皆
様には大変お世話になっており、感謝いたします。 


